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1 Inledning

AFA Forsdkring stravar efter att upprétthalla en god sékerhet for savil in-
tern information som véra kunders information. For att géra det genomfors
ett strukturerat arbete vars resultat utvarderas regelbundet med syfte att
standigt forbattra sdkerheten for informationen.

Denna sidkerhetsbilaga redovisar for hur AFA Forsékring arbetar for att
uppné god sdkerhet for sina kunders information som hanteras i systemet
”Informationssystem for Arbetsmilj6”, harefter kallat for IA-systemet.

Bilagan inkluderar dven ett kapitel som avser krav som AFA Forsékring
stéller pa sina anvéndarforetag, samt vilka mojligheter och skyldigheter
anvindarforetagen har att bidra till sdkerhetsarbetet.

Fragor gillande AFA Forsdkrings arbete for god informationssékerhet kan
stéllas till AFA Forsédkrings Sdkerhetschef via A support.

2 Styrande dokument

Via internt styrande dokument, exempelvis for systemutveckling, incident-
hantering sékerstiller AFA Forsdkring att den operationella sdkerheten
uppratthélls vid drift och forvaltning av [A-systemet.

3 Organisation
Sédkerhetsfunktion

En sékerhetsfunktion finns uppsatt som internt arbetar integrerat med verk-
samheten och bistar linjeorganisationen med kompetens, utvirderingar,
och riktlinjer for informations- och IT-sékerhet. Sdkerhetsfunktionen han-
terar fragor géllande savél IT-sdkerhet som fysisk sdkerhet och personalsé-
kerhet.

CERT (Computer Emergency Response Team)

For hantering av cyberattacker sitts ett team samman med kompetenser
inom bl.a. kommunikationssékerhet, klientskydd, Datacenter, Microsofts
samt Unix infrastruktur. Vid behov kan dven andra kompetenser allokeras.

4 Personalsakerhet

Samtlig personal, savél egen som inhyrd, skriver pd avtal om tystnadsplikt
innan atkomst till IT-system. Personal som arbetar med IA-systemet far ut-
bildning om hur IA-systemet nyttjas och vilka restriktioner som finns. Re-
gelbundna samtal med egen personal nyttjas for att upptidcka och fore-
bygga otillborligt agerande.
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Hantering av tillgangar

Med hinsyn till att personuppgiftsrelaterad information hanteras i [A-
systemet, klassificeras denna som konfidentiell. Detta innebér att AFA
Forsdkring arbetar aktivt med behovsstyrd behorighetstilldelning via roller.
Endast behorigheter nddvéndiga for att utfora sina arbetsuppgifter tilldelas
personalen.

Styrning av atkomst

Inom AFA Forsakring

Endast ett fatal personer inom AFA Forsédkrings driftsavdelning har fulla
rittigheter till databaser och diskar. Teamet frdn AFA Forsédkrings system-
utvecklingsavdelning som arbetar med utveckling av IA-systemet har 1as-
rittigheter 1 databasen, men inga réttigheter till diskar. Alla inloggningar i
[A-systemet gors via personliga konton och loggas 1 den centrala logghan-
teringen.

AFA Forsikrings supportpersonal for [A-systemet kan for att ge korrekta
svar géllande inkomna supportfrdgor, behdva koppla upp sig mot anvin-
darforetaget och déarigenom ta del av anvéndarforetagets data. Detta gors
enbart efter skriftligt godkdnnande fran anvindarforetaget. Alla ldsningar
av data 1 [A-systemet loggas for varje enskilt drende. Dessa loggar finns
tillgéngliga i [A-systemet for behdrig personal hos anvidndarforetaget.

For anvandarforetag

AFA Forsikring uppréttar och tilldelar endast behdrigheter for administra-
torer hos anviandarforetagen. Anvindarforetagen dr dérefter sjdlva ansva-
riga for att administrera anvindare av [A-systemet inom sin organisation.
Behorigheter styrs via roller, vilka tilldelas anvindare via administrato-
rerna. Anviandarforetagens anvédndare, administratorer sdvél som Ovriga
anvindare, har mdjlighet att ange en tidsbegrinsad ersittare for sin beho-
righet.

Anviandarforetag ansvarar sjilv for inloggningsmetod, t ex. via anvindar-
namn/lésenord, SSO via SAML 2.0, eller en kombination av dessa. AFA
Forsékring rekommenderar SSO via SAML 2.0

Kryptering

Krypteringen dr SSL med publikt signerade certifikat. Dokumenterade ru-
tiner for hantering och uppdatering av kryptografiskt material sdsom nyck-
lar for certifikat ar etablerade.

Produktionsdatabasen &r krypterad.
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Fysisk och miljorelaterad sakerhet

Den fysiska sdkerheten i vara datorhallar bestar av inbrottslarm, brand-
skydd, inpasseringssystem samt kameradvervakning.

Inbrottslarmet dr kopplat till ett bevakningsforetag med kort instéllelsetid.
Driftsmiljon patrulleras av viéktare, detta sker med oregelbundna intervall
och minst tva ganger per dygn.

Brandskyddet bestr av sdvil rokdetektorer vilka &r kopplade till radd-
ningstjansten som automatisk slackutrustning.

System for skydd mot stromavbrott finns.

Endast behorig personal har fysisk atkomst till datorhallarna, access till da-
torhallarna ar behdrighetsstyrd. Inpasseringssystemet loggar savél lyckade
som misslyckade forsok till fysisk atkomst.

Utrustning

Data pé digitala medier som utrangeras raderas, dérefter destrueras de digi-
tala medierna. Detta sker pd en sekretessanldggning av sékerhetsgodkénd
personal.

Driftssakerhet

Kommunikation

Datorhallarna som nyttjas ar anslutna till Internet via tva separata leveran-
torer. En funktion for automatisk failover mellan leverantdrerna nyttjas for
att sdkerstélla hog tillgdnglighet.

[A-systemet dr avgrinsat fran ovriga IT-system inom AFA Forsdkring via
brandviggar. Endast kommunikation som explicits har tillatits kan passera
brandviggarna.

Avseende sabotageforsok genom sa kallade *denial of service’ skyddar
AFA Forsdkring sin miljo genom inbyggd teknologi i brandvigg samt ge-
nom internetoperatorens forsorg. Stora belastningsattacker vintas ut. Be-
gransad eller otillginglig service vid sadant tillfélle 4r en accepterad risk.

Sparbarhet och 6vervakning

Central logghantering nyttjas for [A-systemet samt for relaterad nétverks-
kommunikation. Utsedd personal arbetar aktivt med att uppticka risk-
fyllda hiandelser via regelbaserade alarm samt verktyg for avvikelseanalys.
Vid behov kan relevanta delar av loggarna goras tillgénglig for kundfore-
tag.
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Data skyddas via behorigheter som kontrolleras pé alla nivéer i [A-
systemet. Hantering av data loggas, savil lasning, editering samt inlogg-
ning. Aven misslyckade inloggningsforsok loggas.

[A-systemets tid hdmtas fran systemets servrar. Loggade tider presenteras 1
anvindarbrowserns tidszon och formatet hdmtas fran anvéndarens sprak-
instéllning.

Hindelsedata fran [A-systemet kan himtas som Excel-filer eller PDF:er.
Data om riskhanteringar himtas som protokoll till PDF.

Det gar inte att manipulera loggarna inifrdn IA-systemet. Loggarna sparas
ograverade s ldnge drendet inte tas bort eller anvindaren raderas eller in-
aktiveras.

Systemet loggar dndring och ldsning av hdandelsedata. Loggning av inlogg-
ningar gors for sa vil lyckade som misslyckade forsok. Behdrighetsforidnd-
ringar loggas ocksa.

Tillgangen till loggar &r styrd via rollernas behdorighet.

10.3 Sakerhetskopiering

Databaser saviél som transaktionsloggar sikerhetskopieras regelbundet,
och aterldsning av sidkerhetskopior testas regelbundet. Systemet &r anpass-
sat for en maximal dataforlust pa 1 timma (dvs RPO=1), men backup sker
pa transaktionslogg var 15:e minut 24/7/365.

AFA Forsikring fokuserar pa hog redundans och tillgédnglighet 1 arkitektu-
ren. Driftpersonal for katastrofaterstéllning och felsokning utom kontorstid
sker enligt beredskapsrutin av egen personal. Sdkerhetskopior tas pa serv-
rar i bada datorhallarna och sparas pa en plats skild fran originalet.

10.4 Skydd mot skadlig kod

Foljande skydd har vi i trafik frédn Internet mot IA-systemet:
e Antivirus

e Antispyware

e Vulnerability protection (CVE-séarbarheter)

o Fileblock (Exekverbara filer kontrolleras 1 Sandbox)

Endast http och https-trafik dr godkidnd som standard. IA-systemet dr av-
gransat fran 6vriga AFA Forsdkring via brandviggar.

Klienter som nyttjas for att ansluta till servrarna har antivirus-mjukvara ak-
tiv. Sévil servrar som klienter hdrdas innan driftsittning.

10.5 Sarbarhetshantering

Dedikerad personal har som uppgift att bevaka information fran leveranto-
rer av produkter och komponenter géllande sékerhetsbrister och
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tillgéngliga uppdateringar. En riskanalys gors varefter allvarliga sékerhets-
brister och viktiga uppdateringar hanteras omgaende, och dvriga hanteras
enligt dokumenterad rutin for regelbunden versionshantering. Samtliga
andringar 1 nyttjad mjukvara och 1 [A-systemet ingaende tredjepartskom-
ponenter dokumenteras.

Kommunikationssakerhet

Losningen skyddas med en brandvégg sé att endast fordefinierad trafik ges
néitverksatkomst till 16sningen. Det innebér att webbserver och databasser-
ver ligger i AFA Forsikrings DMZ som ér skilt frén interna nit och Inter-
net.

All trafik som passerar brandvéiggen loggas. Loggarna sparas 12 ménader
bakdt i tiden, alla poster sparas lika ldnge.

Anskaffning, utveckling och underhall av sy-
stem

Test och utveckling
Utvecklingsteam

Systemutveckling sker agilt som bygger pa proaktiv kvalitetssdkring med
kontinuerlig testning och aterkoppling av resultat. Systemutveckling inom
agil utveckling omfattar bade kravarbete och test.

Utvecklingsteamet ansvarar gemensamt for alla aktiviteter som kravs for
att kvalitetssikra varje PBI (product backlog item) i varje sprint. Teamet &r
ocksa ansvariga for [A-systemets och produktens langsiktiga kvalitetssidk-
ring.

Referensgrupp

Onskemal om ny funktionalitet hanteras via en referensgrupp. Referens-
gruppen bestér av foretagsrepresentanter som utses av branscherna plus
branschforetriddare. Referensgruppen samlas tva gdnger per ar och har till
uppgift att prioritera dessa dnskemal. For att fa bereda drenden finns det
olika utskott vars uppgift dr att ldgga fram konkreta idéer for nya 16sningar
gillande olika omraden. Utskotten bestar av anvéndare fran olika foretag
och branscher med intresse for specifika fragor. Utskotten anvinds ocksé
som bollplank i utvecklingsarbetet for att AFA Forsdkring ska kunna
stimma av att 16sningen blir som referensgruppen onskar.

Information om innehall i kommande releaser skickas en vecka fore pro-
duktionssittning till respektive foretags huvudadministratorer.

IT-miljoer

Separata IT-miljoer anvinds for produktion respektive test och utveckling
av [A-systemet.
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Produktionsdata anvénds inte i utvecklings- och systemtestmiljo.

Webblasare och verktyg

[A-systemet dr anpassat for XHTML-kompatibla webbldsare. [A-systemet
genererar rapporter i PDF, TIFF och Excel, samt anvinder Google Maps
for kartfunktion.

Anvindning av Google Maps innebir godkdnnande av Googles anvindar-
villkor: https://maps.google.com/help/terms_maps/ och Privacy policy
https://www.google.com/policies/privacy/. Nir kartan dppnas fors inga
uppgifter over till Google fran IA-systemet.

Om ni inte 6nskar anvinda Google Maps kan ni stinga av funktionen un-
der Generella instéllningar pa sidan Admin/Organisation i systemet.

Penetrationstester

Utforliga penetrationstester av systemets sdkerhet gors av externa partners
minst en ging per ar. Anvéndarforetag far ej genomfora en sikerhets-
granskning eller penetrationstest av [A-systemet utan att detta forst god-
kéints av AFA Forsékring. Kontakta AFA Forsdkrings [A-support for vi-
dare information.

Avveckling

Efter avtalets upphorande och, i enlighet med de allménna villkoren, kom-
mer personuppgifter raderas pé inrapporterade arbetsskaderisker och ar-
betsskador, dvriga hdndelser raderas.

I det fall anvéndarforetaget onskar fa sina data migrerad kan data om in-
rapporterade hindelser himtas ut till Excel, data om inrapporterade risk-
hanteringar hamtas som protokoll till PDF.

Hantering av informationssakerhetsincidenter

Applikationsansvarig leder det operativa arbetet med hanteringen av all-
varliga IT-incidenter, vilket innebiar kommunikation, utredning och rap-
portering.

Applikationsansvarig analyserar IT-incidenterna for att sékerstilla att till-
rackliga atgarder har vidtagits for att hantera incidenten samt for att verk-
samheten ska kunna utnyttja erfarenheterna av dessa i den operativa risk-
hanteringen.

En l6sningsgrupp tillsétts for att 16sa incidenten samt bistd applikationsan-
svarig med utredningsarbetet.

I det fall AFA Forsédkring utsétts for en cyberattack aktiveras foretagets
egen CERT.


https://maps.google.com/help/terms_maps/
https://www.google.com/policies/privacy/
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Beroende pa omfattningens allvarlighetsgrad av incidenten kan AFA For-
sdkrings krisledningsorganisation aktiveras.

Hantering av personuppgiftsrelaterade incidenter hanteras i enlighet med
Personuppgiftsbitridesavtalet.

14 Kontinuitetshantering

[A-systemet dr speglat i1 tva separata datorhallar inom Stockholmsomrédet.
Vardera datorhall dr dimensionerad for att kunna upprétthélla systemets
tillgdnglighet om en av datorhallarna blir otillgéinglig.

15 Efterlevnad

Internrevisionen hos AFA Forsdkring arbetar enligt en arligen faststilld re-
visionsplan. Rapportering sker till styrelsen, revisionsutskott, och VD. Re-
visionsplanen uppréttas genom en objektiv och oberoende granskning uti-
fran vasentlighet och risk for att ge en helhetsbedomning av verksamhet-
ens interna styrning och kontroll.

Sida 9 (9)



	1  Inledning
	2  Styrande dokument
	3 Organisation
	4 Personalsäkerhet
	5 Hantering av tillgångar
	6 Styrning av åtkomst
	6.1  Inom AFA Försäkring
	6.2  För användarföretag

	7 Kryptering
	8 Fysisk och miljörelaterad säkerhet
	9 Utrustning
	10 Driftssäkerhet
	10.1  Kommunikation
	10.2  Spårbarhet och övervakning
	10.3 Säkerhetskopiering
	10.4  Skydd mot skadlig kod
	10.5  Sårbarhetshantering

	11 Kommunikationssäkerhet
	12 Anskaffning, utveckling och underhåll av system
	12.1  Test och utveckling
	12.2  Webbläsare och verktyg
	12.3  Penetrationstester
	12.4  Avveckling

	13 Hantering av informationssäkerhetsincidenter
	14 Kontinuitetshantering
	15 Efterlevnad

