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FORSAKRING
Personuppgiftsbitradesavtal
(”Personuppgifsbitradesavtalet”)
Mellan:
(1) AFA TRYGG TJANSTEPENSIONSAKTIEBOLAG, 516401-8615, Klara Sodra Kyrkogata

)

18, 111 52 Stockholm ("Personuppgiftsbitradet"); och

DET/DE ANVANDARFORETAG/ORGANISATION SOM INGATT ANSLUTNINGSAVTALET ;
(den "Personuppgiftsansvariga”);

Personuppgiftshitréddet och den Personuppgiftsansvarige benamns individuellt som "Part" och
gemensamt som "Parterna".

Bakgrund:

A

Personuppgiftsbitradet och den Personuppgiftsansvarige har ingatt ett avtal om anslutning till
IA-foretagens informationssystem om arbetsmiljo, inkluderande bilagorna Allménna villkor
(bilaga 1), Sakerhetsbilaga (bilaga 3) och Informationsspridningsbilaga (bilaga 4),
("Anslutningsavtalet"). Detta Avtal utgér bilaga 2 till Anslutningsavtalet.

Inom ramen for Personuppgiftsbitradets tillhandahallande av Tjanster enligt Anslutningsavtalet
kommer Personuppgiftsbitrédet att Behandla Personuppgifter for vilka den
Personuppgiftsansvarige ansvarar for, enligt vad som narmare framgar av Bilaga 2.1. Detta
Personuppgiftshitrddesavtal reglerar hur Personuppgiftsbitrédet ska Behandla Personuppgifter
for den Personuppgiftsansvariges rakning.

Vid konflikt mellan en bestammelse i detta Personuppgiftshitradesavtal och en bestdmmelse i
Anslutningsavtalet galler bestammelserna i detta Personuppgiftsbitradesavtal i den utstrackning
bestammelsen i detta Personuppgiftsbitradesavtal innebar ett battre skydd for de
Personuppgifter som Behandlas.

Definitioner

| detta Personuppgiftsbitradesavtal ska féljande definitioner ha den betydelse som anges ne-
dan:

"Behandling", "Personuppgiftsansvarig", "Personuppgifter”, "Personuppgiftsbitrade"”,
Personuppgiftsincident”, samt "Registrerad" ska ha samma innebdrd som i Europaparla-
mentets och Radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska per-
soner med avseende p& behandling av personuppgifter och om det fria flodet av sddana upp-
gifter och om upphévande av direktiv 95/46/EG (allman dataskyddsférordning) ("Data-
skyddsférordningen");

"Personuppgiftsbitradesavtal" betyder detta Personuppgiftsbitradesavtal jamte samtliga hartill
hdrande bilagor;
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2.1

2.2

2.3

3.1

3.2

3.3

3.4

3.5

"Tillamplig Lagstiftning" betyder fran tid till annan gallande lagstiftning, férordningar och
foreskrifter i EU och i relevanta medlemsstater som ar tillamplig pd Personuppgiftsbitradet och
den Personuppgiftsansvarige; samt

"Tillamplig Personuppgiftslagstiftning” betyder fran tid till annan gallande lagstiftning, for-
ordningar och foreskrifter, inklusive foreskrifter som meddelats av berorda tillsynsmyndigheter,
avseende skydd for fysiska personers grundlaggande réttigheter och friheter och sarskilt ratt till
skydd av deras Personuppgifter vid Behandling av Personuppgifter som ar tillamplig pa
Personuppgiftsbhitréddet och den Personuppgiftsansvarige, inklusive Dataskyddsférordningen;
samt

"Tredje Land" betyder en stat som inte ingar i Europeiska unionen (EU) eller ar ansluten till det
Europeiska ekonomiska samarbetsomradet (EES).

Personuppgiftsansvar

Den Personuppgiftsansvarige bestammer éver andaméalen med och medlen fér Behandlingen
av Personuppgifterna och ar darfér ansvarig for Behandlingen. Personuppgiftsbitradet
behandlar Personuppgifterna for den Personuppgiftsansvariges rakning och ar darmed att se
som personuppgiftsbitrade.

Den Personuppgiftsansvariges ansvar innefattar bl.a. att Behandlingen av Personuppgifterna
sker i enlighet med Tillamplig lagstiftning och att de Registrerade informeras om Behandlingen.

Personuppgiftshitradet har ingen skyldighet eller teknisk méjlighet att kontrollera riktigheten av,
eller skicket pa de Personuppgifter som fors in i IA-systemet. Denna skyldighet ligger helt pa
den Personuppgiftsansvarige.

Personuppgiftsbitradets skyldigheter

Personuppgiftsbitradet atar sig att endast Behandla Personuppgifter i enlighet med den
Personuppgiftsansvariges dokumenterade instruktioner och bestammelserna i detta
Personuppgiftsbitradesavtal och i Anslutningsavtalet. Personuppgiftsbitradet ska inte Behandla
Personuppgifter for vilka den Personuppgiftsansvarige ar Personuppgiftsansvarig, for nagra
andra andamal.

For det fall den Personuppgiftsansvarige inkommer med nya instruktioner som gar utover vad
som foljer av detta Personuppgiftshitradesavtal eller Anslutningsavtalet, ska
Personuppgiftshitradet ha réatt till ersattning i enlighet med Personuppgiftsbitréadets vid var tid
gallande prislista (se Bilaga 1 punkt 12) eller enligt sarskild éverenskommelse mellan Parterna.

Oaktat vad som anges i punkten 3.1 ovan har Personuppgiftsbitradet réatt att Behandla
Personuppgifter i den utstrackning som det kravs for att Personuppgiftsbitréadet ska kunna
uppfylla skyldigheter som avilar Personuppgiftsbitradet och som foljer av fran tid till annan
Tillamplig Lagstiftning. Det ankommer dock p& Personuppgiftsbitradet att informera den
Personuppgiftsansvarige om den rattsliga skyldigheten, savida inte Personuppgiftsbitradet ar
forhindrad enligt Tillamplig Lagstiftning att lamna s&dan information.

Oaktat bestdmmelser om lagval enligt Anslutningsavtalet ska Tillamplig Personupp-
giftslagstiftning gélla for Behandlingen av Personuppgifter som omfattas av detta Personupp-
giftsbitradesavtal.

Personuppgiftsbitrédet ska informera den Personuppgiftsansvarige om Personuppgiftsbitradet
inte kan uppfylla sina skyldigheter enligt detta Personuppgiftsbitradesavtal eller om
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3.6

4.1

5.1

5.2

53

Personuppgiftsbitradet anser att en instruktion som den Personuppgiftsansvarige har lamnat
avseende Behandlingen av Personuppgifter skulle sta i strid med Tillamplig
Personuppgiftslagstiftning, savida inte Personuppgiftsbitradet ar forhindrad att lamna sadan in-
formation till den Personuppgiftsansvarige enligt Tillamplig Lagstiftning.

Personuppgiftsbitradet ska utan drojsmal informera den Personuppgiftsansvarige i de fall
tillsynsmyndigheten inleder en granskning hos Personuppgiftshitradet avseende den behandling
som Personuppgiftshitradet utfér fér den Personuppgiftsansvariges rakning.

Sakerhetsatgarder
Skyldighet att vidta tekniska och organisatoriska atgéarder for att skydda Personuppgifter

4.1.1 Personuppgiftsbitradet ska vidta lampliga tekniska och organisatoriska atgarder for att
de Personuppgifter som Behandlas ska vara skyddade mot Personuppgiftsincidenter.
Atgarderna ska atminstone uppnéa den sékerhetsniva som féljer av Tillamplig Person-
uppgiftslagstiftning, berdrda tillsynsmyndigheters tillampliga foreskrifter och riktlinjer
avseende sakerhet for Personuppgifter.

4.1.2 Personuppgiftsbitradet ska vidare, pa begéaran, bista den Personuppgiftsansvarige med
nddvéandig information for att den Personuppgiftsansvarige, i férekommande fall, ska
kunna uppfylla sina skyldigheter att genomféra konsekvensbedémning och for-
handssamrad med berorda tillsynsmyndigheter avseende den Behandling av Per-
sonuppgifter som omfattas av detta Personuppgiftsbitradesavtal. Om den
Personuppgiftsansvarige begar assistans fran Personuppgiftsbitradet att bista vid en
konsekvensbeddmning trots att skyldighet att genomfora konsekvensbedémning enligt
Tillamplig Personuppgiftslagstiftning inte foreligger, har Personuppgiftsbitradet ratt till
ersattning enligt vid var tid géllande prislista.

4.1.3 Parterna ar ense om att minst de tekniska och organisatoriska atgarder som foljer av
Anslutningsavtalets Bilaga 3 (Sakerhetshilaga |1A-systemet) ska tillampas.

Personuppgiftsincident

Om en Personuppgiftsincident intraffar ska Personuppgiftsbitradet skriftligen underratta den
Personuppgiftsansvarige om detta utan onddigt drojsmal frn det att Personuppgiftsincidenten
kom till Personuppgiftshitradets kannedom.

Om det inte ar osannolikt att en Personuppgiftsincident medfér nagon risk for den personliga
integriteten hos de Registrerade, ska Personuppgiftsbitrddet omedelbart efter att
Personuppgiftsincidenten kommit till Personuppgiftsbitraddets kAnnedom vidta lampliga
avhjalpande atgarder for att forhindra eller begréansa Personuppgiftsincidentens potentiella
negativa effekter.

Pa begaran fran den Personuppgiftsansvarige ska Personuppgiftsbitradet tillhandahalla:

5.3.1 en beskrivning av Personuppgiftsincidentens art, kategorier av och antalet Registrerade
som berors, samt kategorier av och antalet personuppgiftsposter som berors;

5.3.2 de sannolika konsekvenserna av Personuppgiftsincidenten; samt

5.3.3 en beskrivning av de atgarder som Personuppgiftsbitradet, i forekommande fall, redan
har vidtagit eller avser att vidta for att atgarda Personuppgiftsincidenten och/eller for att
begransa Personuppgiftsincidentens eventuella negativa effekter.
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6.1

6.2

6.3

6.4

7.1

7.2

7.3

Om och i den utstrackning det inte ar mojligt for Personuppgiftsbitradet att tillhandahalla
informationen samtidigt far informationen lamnas i omgangar utan onodigt ytterligare drojsmal.
Personuppgiftsbitradet har rétt till ersattning for de eventuella kostnader som uppstar till folid av
att Personuppgiftsbitradet tillhandahaller information enligt denna punkt 5.3.

Tillgang till information och ratt till revision

Personuppgiftsbitradet dokumenterar ldpande de &tgarder som Personuppgiftsbitradet har
vidtagit for att uppfylla sina skyldigheter enligt detta Personuppgiftsbitradesavtal. Den
Personuppgiftsansvarige har ratt att pa begaran ta del av en kopia pa den senaste versionen av
sadan dokumentation.

Personuppgiftsbitradet ska ge den Personuppgiftsansvarige tillgang till all information som kravs
for att visa att Personuppgiftsbitradet fullgjort sina skyldigheter enligt artikel 28 i
Dataskyddsforordningen. Vidare ska Personuppgiftsbitrédet mojliggéra och bidra till
granskningar, inbegripet inspektioner som genomfors av den Personuppgiftsansvarige. For
undvikande av missforstand ska en sadan inspektion endast omfatta information som &r absolut
nddvandig for att den Personuppgiftsansvarige ska kunna bedéma huruvida
Personuppgiftsbitradet har fullgjort sina skyldigheter enligt artikel 28 i Dataskyddsférordningen
och ska under inga omstandigheter omfatta ndgon annan information rorande
Personuppgiftsbitradets affarsverksamhet, vilken saknar betydelse i forhallande till
Personuppgiftshitradets behandling av personuppgifter for den Personuppgiftsansvariges
rakning. Parterna ar dverens om att om en inspektion ska genomféras av en tredje part ska
denne godkannas av bada Parter och att kostnaden for s&dan inspektion ska baras av den
Personuppgiftsansvarige. Den Personuppgiftsansvarige ska sakerstalla att en sadan tredje part
ar bunden av sekretess i forhallande till all information som den tredje parten tar del av inom
ramen for inspektionen, samt att ett sddant sekretessatagande inte ar mindre restriktivt 4n det
sekretessatagande som foljer av avsnitt 7.6 nedan.

Ingen av Parterna har ratt att féretrada den andra Parten infor tillsynsmyndigheten, eller annan
tredje part.

Parterna ska, i skalig utstrackning, tillhandahalla information till den andra Parten som kan vara
anvandbar inom ramen for ett tillsynsarende eller domstolsforfarande som initierats mot den
andra Parten.

Anlitande av underbitraden

Personuppgiftshitréadet har ratt att anlita underbitraden for att Behandla Personuppgifter fér den
Personuppgiftsansvariges rakning ("Underbitraden®).

Om Personuppgiftsbitradet anlitar ett Underbitrade godké&nner den Personuppgiftsansvarige att
Personuppgiftsbitradet ingar ett personuppgiftshitradesavtal direkt med Underbitradet. Ett
sadant personuppgiftsbitradesavtal med Underbitradet ska innehalla skyldigheter motsvarande
och inte mindre restriktiva &n vad som foljer av detta Personuppgiftsbitrédesavtal. Den
Personuppgiftsansvarige accepterar att Personuppgiftsbitradet och Underbitradet, nér
omstandigheterna sa kraver, ingar Underbitradets standardavtal for behandling av
personuppgifter, under forutsattning att ett sddant standardavtal efterlever de krav som stalls i
Tillamplig Personuppgiftslagstiftning.

De Underbitraden som Behandlar Personuppgifter for den Personuppgiftansvariges rakning ska
vid var tid framg& av https://www.iasystemet.se/underbitradesavtal/
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7.4

7.5

7.6

8.1

8.2

8.3

8.4

9.1

Om Personuppgiftshitradet avser att anlita ett nytt Underbitrade, ska Personuppgiftshitradet
utan onddigt drojsmal skriftligen informera den Personuppgiftsansvarige om detta.

Den Personuppgiftsansvarige har i férhallande till anlitande av nya Underbitraden mojlighet att
g6ra invandningar mot anlitande av Underbitradet.

Personuppgiftsbitrédet ansvarar gentemot den Personuppgiftsansvarige for Underbitrddens
Behandling av Personuppgifter sdsom foér egen rékning.

Sekretess

Utan att det paverkar tillampningen av eventuella sekretessataganden i Anslutningsavtalet ska
Personuppgiftsbitradet halla alla Personuppgifter som Behandlas for den
Personuppgiftsansvariges rakning strikt konfidentiella. Personuppgiftsbitradet ska saledes inte,
direkt eller indirekt, utlamna nagra Personuppgifter till tredje part om inte den
Personuppgiftsansvarige skriftligen pa forhand godkant detta, savida inte
Personuppgiftshitradet ar skyldigt enligt Tillamplig Lagstiftning eller beslut av domstol eller
myndighet att lamna ut Personuppgifterna, eller om det &r nédvandigt for fullgbrandet av
Anslutningsavtalet eller detta Personuppgiftsbitrédesavtal. Vid utlamning av Personuppgifter till
tredje part ska Personuppgiftsbitrddet informera den Personuppgiftsansvarige om utlamningen
av Personuppgifter savida hinder inte foreligger enligt Tillamplig Lagstiftning eller beslut av
domstol eller myndighet.

Personuppgiftsbitradet accepterar att sekretessatagandet enligt punkt 8.1 ska fortsatta att galla
aven efter att detta Personuppgiftsbitradesavtal upphért och till dess att alla Personuppgifter har
aterlamnats till den Personuppgiftsansvarige eller efter den Personuppgiftsansvariges skriftliga
begaran pa ett sakert och oaterkalleligt satt forstorts eller avidentifierats enligt punkten 11
nedan.

Den Personuppgiftsansvarige forbinder sig att halla all information som den
Personuppgiftsansvarige erhaller avseende Personuppgiftsbitradets sakerhetsatgarder, rutiner,
IT-system eller som annars ar av konfidentiell karaktar strikt konfidentiellt och att inte till nagon
utomstéende roja konfidentiell information som héarrér fran Personuppgiftsbitradet eller dess
Underbitraden. Den Personuppgiftsansvarige har endast ratt att réja sddan information som den
Personuppgiftsansvarige ar skyldig att roja enligt Tillamplig Lagstiftning eller enligt
Anslutningsavtalet eller detta Personuppgiftsbitrddesavtal. Den Personuppgiftsansvarige
accepterar att detta sekretessatagande ska fortsatta att galla aven efter att det att detta
Personuppgiftsbitrddesavtal har upphort att galla.

Personuppgiftsbitradets sekretessatagande enligt denna punkt 8 omfattar bade tystnadsplikt
och handlingssekretess. Personuppgiftsbitradet atar sig att tillse att all personal hos
Personuppgiftsbitradet som bereds tillgang till personuppgifter &r bundna av denna sekretess.
Detsamma galler i de fall Personuppgiftsbitréadet anlitar underbitraden fér behandling av
personuppgifter.

Ansvar

Parterna &r solidariskt ansvariga i forhallande till krav fran registrerade hanforliga till
behandlingen av den registrerades personuppgifter. Den Part som ersatter en registrerad ska
ha ratt till regress i enlighet med bestammelserna i artikel 82 Dataskyddsfoérordningen.
Personuppgiftsbhitradets ansvar enligt denna punkt ar dock begransat till maximalt
ersattningsbelopp enligt Allmé&nna villkoren (bilaga 1 till Anslutningsavtalet).
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9.2

10.

11.

12.

12.1

12.2

12.3

12.4

Parterna ar éverens om att ingen Part ska vara skyldig att ersatta den andra Parten for
administrativa sanktionsavgifter paférda av en tillsynsmyndighet eller domstol enligt Tillamplig
Personuppgiftslagstiftning.

Registrerades rattigheter

Personuppgiftsbitradet ska i den man det ar majligt bistd den Personuppgiftsansvarige genom
att vidta de tekniska och organisatoriska atgarder som ar nodvandiga for att den
Personuppgiftsansvarige ska kunna fullgora sin skyldighet att svara pa en begéaran om ut6-
vande av en Registrerads réttighet som tillkommer en Registrerad enligt Tillamplig Person-
uppgiftslagstiftning. Personuppgiftsbitradet har ratt till ersattning for sddan assistans i enlighet
med vid var tid gallande prislista.

Aterlamnande av Personuppgifter

Vid Anslutningsavtalets upphdrande ska den Personuppgiftsansvarige skriftligen instruera
Personuppgiftshitradet om de Personuppgifter som Personuppgiftsbitrddet Behandlat fér den
Personuppgiftsansvariges rakning inom ramen for detta Personuppgiftsbitrddesavtal ska (i)
aterlamnas till den Personuppgiftsansvarige eller (ii) oaterkalleligt raderas. Om den
Personuppgiftsansvarige inte inkommer med sadan instruktion inom trettio (30) dagar fran att
Anslutningsavtalet har upphort att galla, ska Personuppgiftshitradet oaterkalleligt radera
Personuppgifterna utan onodigt drojsmal.

Overforing till och behandling av Personuppgifter i Tredje Land

Personuppgiftsbhitradet har ratt att éverféra Personuppgifter som tillhér den
Personuppgiftsansvarige till ett Tredje Land endast om nagon av féljande forutsattningar ar
uppfylida:

12.1.1 det Tredje Landet sakerstaller en adekvat skyddsniva for Personuppgifter enligt ett
beslut meddelat av EU-kommissionen;

12.1.2 det finns lampliga skyddséatgarder pa plats enligt Tillamplig Personuppgiftslagstiftning,
t.ex. standardiserade dataskyddsbestammelser som antagits av EU-kommissionen,
som omfattar 6verféringen och Behandling av Personuppgifterna samt évriga
nodvandiga skyddsatgarder som kravs i det enskilda fallet; eller

12.1.3 det ar mojligt att forlita sig pa ett annat undantag enligt Tillamplig Per-
sonuppgiftslagstiftning for éverféringen av Personuppgifter.

Till undvikande av tvivel far Personuppgifter inte 6verforas till eller Behandlas i Tredje Land om
ingen av forutsattningarna i punkten 12.1 ovan foreligger. | den man en 6verféring av uppgifter
sker med stod av punkt 12.1.3 far Personuppgifterna endast 6verforas till det Tredje Landet i
den utstréackning som det aktuella undantaget omfattar overféringen och Behandlingen av
Personuppgifter.

Om Personuppgiftshitradet avser att dverféra Personuppgifter till tredjeland ska
Personuppgiftsbitradet, innan sadan 6verforing sker, informera den Personuppgiftsansvarige
om detta.

For det fall den Personuppgiftsansvariges filialer eller koncernbolag utanfér EU/EES far tillgang
till Personuppgifter i IA-systemet i enlighet med Anslutningsavtalet eller om den
Personuppgiftsansvarige pa annat satt bereder sig tillgang till Personuppgifterna i ett Tredje
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13.

13.1

13.2

14.

15.

16.

Land, ar den Personuppgiftsansvarige inforstddd med att den Personuppgiftsansvarige 6verfor
Personuppgifterna till Tredje Land. Den Personuppgiftsansvarige ska darfor, i sadant fall,
sakerstalla adekvat skyddsniva genom att t.ex. inga standardiserade dataskyddsbestammelser
som antagits av Europeiska Kommissionen tillsammans med mottagande part. For undvikande
av missforstand, Personuppgiftsbitradet har inget ansvar for att 6verféringen enligt denna punkt
12.3 ar tilldten enligt Tillamplig Personuppgiftslagstiftning.

Avtalsperiod och upphdérande

Detta Personuppgiftsbitradesavtal trader i kraft vid undertecknandet av Anslutningsavtalet och
ska darefter géalla under Anslutningsavtalets 16ptid eller under den léangre period som
Personuppgiftsbitréddet Behandlar Personuppgifter for den Personuppgiftsansvariges rékning.

Personuppgiftsbitradesavtal ska galla a&ven om Anslutningsavtalet upphor och tillsvidare till dess
att Personuppgiftsbitradet (och Underbitraden anlitade av Personuppgiftsbitradet) upphér med
att Behandla Personuppgifter fér den Personuppgiftsansvariges rékning.

Overlatelse

Ingen av Parterna ager rétt att helt eller delvis 6verlata sina rattigheter eller skyldigheter enligt
detta Personuppgiftsavtal utan den andra Partens skriftliga samtycke.

Andringar och tillagg

De bestammelser avseende andringar och tillagg enligt Anslutningsavtalet ska aga
motsvarande tillampning pa detta Personuppgiftsbitradesavtal.

Tillamplig lag och tvist

De bestammelser avseende tillamplig lag och tvist enligt Anslutningsavtalet ska aga
motsvarande tillampning pa detta Personuppgiftsbitradesavtal.
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Bilaga 2.1

Beskrivning av behandling av Personuppgifter som omfattas om

Personuppgiftsbitrddesavtalet

Denna Bilaga 2.1 utgdr en integrerad del av Personuppgiftsbitréidesavtalet.

Kategorier av
Registrerade

Kategorier av
Personuppgifter

Andamal med
Behandlingen

Behandlingar av
Personuppgifter

Bevarande av
Personuppgifter

Féljande kategorier av Registrerade berors av Behandlingen av Personuppgifter som
omfattas av Personuppgiftshitradesavtalet:

e  Personer med arbetsskador
o  Kontaktpersoner
e Anvéndare av tjansten

Féljande kategorier av Personuppgifter kan komma att Behandlas:

e  Personnummer tillhérande person med arbetsskada
o  Kontaktuppgifter till person med arbetsskada, kontaktperson och anvéndare
e Information om arbetsskadehandelsen

Personuppgifterna Behandlas for féljande andamal:

o for att tillhandahélla Tjansterna enligt Anslutningsavtalet;
o for att fullgdra 6vriga skyldigheter som avilar Personuppgiftsbitradet enligt
Anslutningsavtalet och detta Personuppgiftsbitradesavtal

Personuppgifterna kommer pa uppdrag av den personuppgiftsansvarige att Behandlas pa
foljande satt:

Insamling

Lagring

Utlamning genom overforing till Forsakringskassan (LAF-anmélan)
Utlamning genom overforing till Arbetsmiljoverket (LAF-anmalan, 3:3a)
Utlamning genom overforing till AFA Forsékring (TFA-anmalan)
Radering

Personuppgifterna kommer att bevaras enligt de tidsinstillningar som den
Personuppgiftsansvariga anger i tjansten
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