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Inledning

Afa Forsakring tjanstepensionsaktiebolag org. nr. 502033-0642 (Leveranto-
ren) stravar efter att uppréatthalla en god sékerhet for saval kunders (An-
vandarorganisationer) information som sin egen. For att uppna det utfors
allt arbete pa ett strukturerat och dokumenterat satt samt utvarderas regel-
bundet med syfte att standigt forbattra sakerhet och kvalitén.

Denna séakerhetsbilaga redogdr for hur Leverantoren arbetar for att uppna
god sékerhet for sina anvandarorganisationers information som hanteras i
systemet “Informationssystem for Arbetsmilj6”, hérefter kallat for 1A-
systemet.

Bilagan inkluderar dven ett kapitel som avser krav om anvéndarorganisat-
ionens ansvar i att bidra till sékerhetsarbetet.

Fragor gallande Leverantdrens arbete for god informationsséakerhet kan
stallas till IA-supporten pa e-postadress: iasupport@afaforsakring.se.



mailto:iasupport@afaforsakring.se
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2 Organisatoriska skyddsatgarder
2.1 Ledarskap

Informations- och 1T-sékerhet ar fokusomraden vid saval utveckling, drift
och forvaltning.

2.2 Organisation

Leverantdren har en dedikerad organisation, |A-verksamheten” som ansva-
rar for samtliga aspekter (till exempel utveckling, drift, forvaltning, saker-
het och support) av 1A-systemets applikationer och plattformar.

2.2.1 Sakerhetsfunktionen

Till sin hjélp har IA-verksamheten en central sakerhetsfunktion som bistar
med kompetens, utvarderingar, och riktlinjer for informations- och IT-
sakerhet. Sakerhetsfunktionen hanterar aven fragor gallande fysisk saker-
het och personalsakerhet.

2.2.2 Computer Emergency Response Team (CERT)

Utover den centrala sédkerhetsfunktionen satts vid behov ett internt Compu-
ter Emergency Response Team (CERT) samman som under ledning av s&-
kerhetschefen ér till for att stoppa, analysera och leda aterstallningen av
eventuell skada som skett vid en attack.

2.3 Personal

Leverantdren anvander sig av egen samt inhyrd personal for att leverera
IA-systemet (i fortsdttningen omndmnd som “samtlig personal”).

2.3.1 Tystnadsplikt

Samtlig personal skriver pa avtal om tystnadsplikt innan atkomst till IT-
system i enlighet med Lag (2020:914) om tystnadsplikt vid utkontraktering
av teknisk bearbetning eller lagring av uppgifter.

2.3.2 Bakgrundskontroll
Grundlaggande bakgrundskontroll pa ny personal, bade anstéallda och kon-
sulter, som ska arbeta med IA-systemet.

2.3.3 Utbildning

Samtlig personal som borjar arbetar med 1A-systemet far utbildning om
hur 1A-systemet nyttjas, vilka restriktioner som finns samt en introduktion
till relevanta styrande interna regler.

Utdver det far personalen sékerhetsutbildning specifik for sin yrkesroll, det
kan vara saker som till exempel séker programutveckling, hotmodellering,
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anvéandandet av sdkerhetsverktyg.
LeverantGren arbetar sedan I6pande for att halla personalen uppdaterad
kring ovanstaende samt kontinuerligt vidareutbilda personalen nar det till-
kommer relevanta omraden.

2.3.4 Uppféljning
Regelbundna samtal med samtlig personal nyttjas for att sékerstélla en god
arbetsmiljé samt upptécka och forebygga otillborligt agerande.

2.4 Styrande Interna Regler

Via styrande interna regler (administrerade som dokument) sékerstaller
LeverantGren att den operationella séakerheten uppratthalls inom organisat-
ionen. Det finns en intern process for framtagande/andring av regler samt
att gallande regler revideras minst en gang per ar. De styrande interna reg-
lerna star under kontroll av regelefterlevnadsansvarig och internrevision
hos Leverantdren.

2.5 Regelefterlevnad

Internrevisionen hos Leverantdren arbetar enligt en arligen faststalld revis-
ionsplan. Rapportering sker till styrelsen, revisionsutskott, och VD. Revis-
ionsplanen upprattas genom en objektiv och oberoende granskning utifran
vasentlighet och risk for att ge en helhetsbedémning av verksamhetens in-
terna styrning och kontroll.

2.6 Arbetsmetodiker, principer och kvalitetskontroller
Leverantoren arbetar utifran livscykelsfaserna:
e Utveckling
e Forvaltning

e Drift

Nedan redovisas de ur ett sékerhetsperspektiv relevanta arbetsmetodi-
kerna, principerna och kvalitetskontrollerna.

2.6.1 Utveckling och forvaltning

2.6.1.1 Arbetsmetodiker
Viktiga arbetsmetodiker &r:
e Security & Privacy by Design
e Hotmodellering
e Behavior-driven development (BDD)
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e Continuous Testing
o Funktionellt
o Icke-funktionellt
o Kodkvalitet
o Software Composition Analysis
e Referentgranskningar
o Losningsforslag
o Kodkvalitet
e Retrospektiv
e Infrastructure as Code (1aC)

2.6.1.2 Principer vid val av teknologier
Overgripande principer &r:

e For att fa maximal upplevelse, sékerhet och forvaltningsbarhet
viljs de mest lampliga teknologierna utifran de egenskaper IA-
systemet ska leverera, vilket i praktiken innebér att IA-systemet &r
ett heterogent system med manga olika teknologier, bade open
source och proprietér teknologi

e FOr att bedriva en kostnadseffektiv verksamhet véljs teknologier ut-
ifran “Consume — Buy — Build” och med det menas att Leveranto-
ren forst och framst nyttjar open source, darefter proprietér tek-
nologi och som sista utvag byggs egna losningar

e For att ha en stabil och forutségbar leverans véljs etablerade tek-
nologier som har visat sig fungera

e FOr att underlatta for alla inblandade parter och bedriva en kost-
nadseffektiv verksamhet valjs de facto-standarder nér sadana finns

e For att inte riskera att fastna sa valjs i forsta hand teknologier som
har ett stort och aktivt community, oavsett om det ar open source
eller proprietér teknologi

e For att kunna utveckla fort och sakert véljs i forsta hand teknolo-
gier med inbyggda kontrollmekanismer till exempel typsakra pro-
grammeringssprak

2.6.1.3 Kvalitetskontroller

All nyutvecklad kod kontrolleras vid varje incheckning med Static Appli-
cation Security Testing (SAST). Kodgranskning. och det finns en kontroll-
funktion som hindrar kod fran att komma ut i produktion om den inte upp-
fyller alla kvalitets och sékerhetskrav.
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All kod fran open source projekt kontrolleras vid varje incheckning med
Software Composition Analysis (SCA).

2.6.2 Drift

2.6.2.1 Arbetsmetodiker
e Least privilege
e Continuous Security Scanning
o Software Composition Analysis (SCA)
o Dynamic application security testing (DAST)
e Continuous Testing in Production

o Syntetisk monitorering kor dygnet runt for att sakerstélla
att IA-systemet &r tillgangligt och kvalitativt

e Continuous Patching

o Applikationer anvénder alltid supporterade versioner av
t.ex. ramverk

o Normalt beteende &r att atgarda identifierade sarbarheter
snarast mojligt med undantag for sarbarheter som vi bedo-
mer som véldigt sma och inte dventyrar sakerheten.

2.6.2.2 Kvalitetskontroller

Alla applikationer dvervakas dygnet runt med hjalp av automatiserad syn-
tetisk monitorering.

Alla miljoer (se nedan) kontrolleras veckovis med Dynamic Application
Security Testing (DAST).

2.6.3 Incidenthantering

Incident Manager leder det operativa arbetet med hanteringen av allvarliga
IT-incidenter, vilket innebar kommunikation, utredning och rapportering.

Incident Manager analyserar IT-incidenterna for att sdkerstalla att tillrack-
liga atgérder har vidtagits for att hantera incidenten samt for att verksam-
heten ska kunna utnyttja erfarenheterna av dessa i den operativa riskhante-
ringen.

Det ar i forsta hand Leverantdrens utvecklingsteam och plattformsteam
som utfor det operativa arbetet men Incident Manager har mojlighet att
kalla in annan nédvandig personal vid behov.

| det fall Leveranttren utsétts for en cyberattack aktiveras Leverantdrens
egen CERT.

Beroende pa omfattningens allvarlighetsgrad av incidenten kan
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Leverantdrens krisledningsorganisation aktiveras.

Hantering av personuppgiftsrelaterade incidenter hanteras i enlighet med
Personuppgiftsbitradesavtalet.

Tekniska skyddsatgarder

Inledning

Tekniska lager
Applikationer
o De applikationer som IA-anvéndarna direkt eller indirekt nyttjar
o |A-systemets applikationer kategoriseras i tre typer:
= Mobilapplikationer
= Webbapplikationer
=  APler
Plattformar

o De plattformar som behdvs for att kunna utveckla och drifta
ovanstaende applikationer t.ex. Container-kluster, applikations-
och databasservar

o Plattformar som satts ihop till miljoer for applikationer att drift-
sattas pa t.ex. produktionsmiljo, acceptanstestmiljo och utveckl-
ingsmiljo

Infrastruktur
o Den underliggande infrastrukturen som behdvs for att kunna ut-

veckla och drifta ovanstaende plattformar s som datacenter och
virtualisering av dess resurser

Konfidentialitet

Atkomstkontroll

Generellt

Med hansyn till att kdnsliga personuppgifter kan hanteras i 1A-systemet,
klassificeras data som konfidentiell. Leverantdren arbetar aktivt med be-
hovsstyrd behdrighetstilldelning via attributbaserad atkomstkontroll inne-
hallandes bl.a. roller.

For Leverantdren

LeverantOrens supportpersonal for 1A-systemet kan for att ge korrekta svar
gallande inkomna supportfragor, behdva koppla upp sig mot
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anvandarorganisationen och darigenom ta del av organisationens data.
Detta gors enbart efter skriftligt godkannande fran anvandarorganisat-
ionen. Alla lasningar av data i |A-systemet loggas for varje enskilt &rende.
Dessa loggar finns tillgangliga i 1A-systemet for behdrig personal hos an-
vandarorganisationen.

Endast ett mycket begransat antal administratorer (namngivna) har fulla
rattigheter till lagring, sakerhetskopior och katalogtjanster. Alla inlogg-
ningar i |A-systemet gors via personliga konton och loggas.

For anvandarorganisationer

LeverantOren upprattar och tilldelar endast behdrigheter for ett forsta ad-
ministrativt konto hos anvandarorganisationen. Anvéandarorganisationen ar
darefter sjalva ansvariga for att administrera anvéndare av 1A-systemet
inom sin organisation. Behdrigheter styrs via roller, vilka tilldelas anvén-
dare via administratérerna. Anvandarorganisationens anvandare, administ-
ratorer saval som Gvriga anvandare, har mojlighet att ange en tidsbegran-
sad erséattare fOr sin behorighet.

Anvéandarorganisationen ansvarar sjalv for inloggningsmetod.

Kryptering

All kommunikation anvander encryption in transit med krypringsalgoritm i
enlighet med 188 Scheme Crypto Policy (Swedish Certification Body for
IT Security), vanligast forekommande &r kryptering med Transport Layer
Security (TLS) version 1.2.

Persistering (till exempel. databas) av ké&nsliga uppgifter anvander alltid
encryption at rest med krypringsalgoritm i enlighet med 188 Scheme
Crypto Policy (Swedish Certification Body for IT Security), vanligast fore-
kommande ar The Advanced Encryption Standard (AES), 128 bits.

Dokumenterade rutiner for hantering och uppdatering av kryptografiskt
material sdsom nycklar for certifikat ar etablerade.

Separation

IA-systemet har helt dedikerade plattformar. Dessa ar separerade fran ov-
riga system och applikationer hos Leverantdren genom natsegmentering
(brandvaggsregler).

|A-systemets produktionsmiljéer (produktion, utbildning och referens) ar
helt separerade fran 6vriga miljoer sa som t.ex. acceptanstestmiljoer ge-
nom natsegmentering (brandvéggsregler).

IA-systemet &r ett sa kallat multi-tenant system vilket innebar att alla an-
vandarorganisationers data lagras i samma databas i respektive miljo och
skiljs at via logisk separation.
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Skalskydd, hardning och underhall
Alla miljoer skyddas av brandvéggar med inbyggd redundans.

Servrar som anvands for 1A-systemet har Antivirus, Anti-spyware och
Anti-ransomware installerat och aktiverat.

All utrustning och programvara i 1A-systemet underhalls kontinuerligt och
till stora delar automatiserat géllande patchning av applikationer och platt-
formar.

Riktighet

IA-systemets tid hamtas fran systemets servrar, samt bakomliggande tjans-
ter. Loggade tider presenteras i anvandarbrowserns tidszon och formatet
hamtas fran anvéandarens sprakinstéllning.

Det gar inte att manipulera loggarna inifran 1A-systemet. Loggarna sparas
i befintligt skick.

Sparbarhet

Central logghantering nyttjas for IA-systemet samt for relaterad nétverks-
kommunikation. Utsedd personal arbetar aktivt med att upptacka riskfyllda
hé&ndelser via regelbaserade alarm samt verktyg for avvikelseanalys. Vid
behov kan relevanta delar av loggarna goras tillganglig fér anvandarorga-
nisationen.

Data skyddas via behdrigheter som kontrolleras pa alla nivaer i 1A-
systemet. Hantering av data loggas, saval lasning, editering samt inlogg-
ning. Aven misslyckade inloggningsforsok och behérighetsforandringar
loggas.

Tillgang till loggar &r alltid behorighetsstyrt.
Tillganglighet
Redundans

Internetuppkoppling

Tva oberoende, externa leverantorer nyttjas for att sakerstalla redundant
uppkoppling till internet.

&

Afa Forsakring

Internetleverantorer A Datacenter A

% O
N
{O—
Anvindare {
Internetleverantérer B ool
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3.4.1.2 Datacenter

Bada datacentren ar systemmassigt identiska och ar speglade i realtid, det
for att kunna erbjuda en hog tillganglighet utan behov av nedtider.

Avseende sabotageforsok genom sé kallade "denial of service’ skyddas
miljéerna genom inbyggd teknologi i brandvégg samt genom internetope-
ratorens forsorg.

3.4.1.2.1 Datacenter A
e Lokaliserat i Stockholmsomradet
e Privat datacenter

o Datacentret nyttjas av Leverantorens forsékringsrorelse, kapitalfor-
valtning, den férebyggande verksamheten och stédfunktioner

e Intern vardering till skyddsniva 2 (MSB)

3.4.1.2.2 Datacenter B
e Lokaliserat i Stockholmsomradet
e Samlokaliseringscenter

e Leverantdren har egen utrustning, placerade i lasta rack, i en dedi-
kerad och atkomstkontrollerad bur

e Datacentret nyttjas av Leverantérens forsakringsrorelse, kapitalfor-
valtning, den forebyggande verksamheten och stodfunktioner

e Ovriga kunder som nyttjar samlokaliseringscentret 4r okanda

e Intern vardering till skyddsniva 3 (MSB)

3.4.1.2.3 Sékerhet specifikt kopplat till datacentren

Den fysiska sakerheten i vara datorhallar bestar av inbrottslarm, brand-
skydd, inpasseringssystem samt kameradvervakning.

Inbrottslarmet ar kopplat till ett bevakningsforetag som instéller sig pa
larm dygnet runt. Driftsmiljon patrulleras av vaktare, detta sker med ore-
gelbundna intervall och minst tva ganger per dygn.

Brandskyddet bestar av saval rokdetektorer vilka ar kopplade till radd-
ningstjansten som automatisk slackutrustning.

System for skydd mot stromavbrott finns.

Endast behorig personal har fysisk atkomst till datorhallarna, access till da-
torhallarna ar behorighetsstyrd. Inpasseringssystemet loggar saval lyckade
som misslyckade forsok till fysisk atkomst.

Data pa digitala medier som utrangeras raderas, darefter destrueras de digi-
tala medierna. Detta sker pa en sekretessanlaggning av sakerhetsgodkand
personal.
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Sakerhetskopiering och aterstallning

Databaser saval som transaktionsloggar sakerhetskopieras regelbundet,
och aterlasning av sakerhetskopior testas regelbundet. Systemet ar anpass-
sat for en maximal dataférlust pa 1 timma, men backup sker pa transakt-
ionslogg var 15:e minut 24/7/365.

e RPO (Recovery Point Objective/Data loss) pa 1 timme

e RTO (Recovery Time Objective/Down time) pa 8 timmar
Sékerhetskopior tas pa servrar i bada datorhallarna och sparas pa en plats
skild fran originalet, i 60 dagar.
Monitorering

Alla applikationer, plattformar och infrastruktur 6vervakas dygnet runt
med hjalp av automatiserad monitorering. Avvikelser larmas till behorig
personal.

Export av data

Handelsedata fran 1A-systemet kan hamtas som Excel-filer eller PDF:er.
Data om riskhanteringar hdmtas som protokoll till PDF.

Avveckling

Efter avtalets upphdrande och, i enlighet med de allméanna villkoren, kom-
mer personuppgifter raderas pa inrapporterade arbetsskaderisker och ar-
betsskador.

Anvandarorganisationen kan ta ut sitt data ur systemet. Data om inrappor-
terade handelser hamtas ut till Excel, data om inrapporterade riskhante-
ringar hdmtas som protokoll till PDF.

4 Anvandarorganisationens egna ansvar

4.1 Webbapplikationen

41.1

4.1.2
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Uppdaterade webblasare

IA levereras som en SaaS-tjanst som anvands via webbgréanssnitt. Webb-
applikationen &r anpassat for xhtml-kompatibla webbl&sare och optimerat
for chromiumbaserade webblasare. Webblasare ska hallas uppdaterade.

Val av inloggningsmetod

I A-systemet erbjuder inloggning via anvandarnamn/I6senord och/eller
Single sign-on (SSO) via SAML 2.0.
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4.1.3

Inloggning med hjalp av SSO okar sakerheten vid anvéndning av IA-
systemet. Anvandarorganisationen kan sjalv konfigurera sa att bara inlogg-
ning via SSO accepteras, pa sa satt sakerstalls att anvandare av 1A-
systemet har autentiserat sig innan inloggning sker i IA-systemet. SSO
medfor dock att anonym rapportering av drenden i IA-systemet inte ar
mojligt.

Nivan for autentisering sétts av anvandarorganisationen vid konfiguration
av SSO i anvéandarorganisationens miljo.

Logg over SSO-inloggningar finns tillganglig for behdriga anvéndare i sy-
stemet. | loggen framgar eventuella inloggningsproblem for enskilda an-
vandare.

Hantering av positionsdata/koordinater

|A-systemet anvander Google Maps for kartfunktion.

Anvandning av Google Maps innebér godkannande av Googles anvandar-
villkor: https://maps.google.com/help/terms_maps/ och Privacy policy
https://www.google.com/policies/privacy/ . Nar kartan 6ppnas fors inga
uppgifter 6ver till Google fran IA-systemet.

Om anvéandarorganisationen inte 6nskar anvéanda Google Maps funktionen
kan den stangas av under Generella installningar pa sidan Admin/Organi-
sation i systemet.

4.2 Mobilapp

Till systemet finns en mobilapp for inrapportering, som det ar valfritt att
anvénda. Mobilappen &r utvecklad for iOS och Android och finns publice-
rad pa Appstore och Google play fér nedladdning.

Det &r viktigt att halla appen uppdaterad till senast publicerade version.

Appen anvander telefonens inbyggda kamera och kartfunktion vilket ger
mojlighet att skicka med bilder och/eller positionsuppgifter. Det gar att
stanga av dessa bada funktioner via systemets administrationsfunktion.

Kommunikation mellan mobilapp och systemets backend sker krypterat
via https. Uppgifter skickas i forsta hand fran appen till backend, endast
arendets status returneras till appen.

Inloggning i appen sker via gruppkonto via anvandarnamn och l6senord.

4.3 Api:er
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I A-systemet har api:er for automatiserad administration av organisation
och anvandare samt tjanster for att hdmta data.

Api:erna ar versionshanterade. Information om nya versioner av api:erna
nar anvandarorganisationen via systemets nyhetsbrev. Gamla api:er tas
bort ca 6 manader efter att de nya publicerats.


https://maps.google.com/help/terms_maps/
https://www.google.com/policies/privacy/
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Logg 6ver importer framgar i systemet for behoriga anvandare. Eventuella
felposter framgar i loggen.
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